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Данное решение представляет собой icap-сервер Dr.Web (drweb-icapd), в свою очередь выступающий в роли клиента для 
антивирусной системы Dr.Web Daemon. В эту систему передаются данные, полученные drweb-icapd из http-потока, для проверки 
на вирусы. Возможна реализация схемы проверки как http-, так и ftp-трафика.

Новое! Использование интуитивно-понятного web-интерфейса обеспечивает администраторам безопасности доступ к Dr.Web 
для интернет-шлюзов Unix в любое время и с любого компьютера – даже извне сети.

Помимо выполнения функций антивирусного фильтра, Dr.Web для интернет-шлюзов Unix позволяет ограничивать доступ 
пользователей к определенным веб-ресурсам при помощи задания списка запрещенных для посещения узлов, а также на основе 
правил контентной фильтрации по mime-типу и размеру запрашиваемых файлов.

Поддерживается режим Preview, который позволяет задавать файлы, не требующие проверки и, соответственно, загрузки 
icap-сервером Dr.Web (например, потоковое видео и аудио). При срабатывании правил ограничения доступа или контентной 
фильтрации по mime-типу/размеру файла данная возможность позволяет заметно уменьшить как внешний, так и внутренний 
трафик.

Основные преимущества

Высокая производительность и стабильность работы
Продуманная архитектура Антивируса Dr.Web для интернет-шлюзов Unix позволяет проверять большой объем информации. 
Фильтрация трафика на уровне icap-сервера производится практически без замедления скорости процесса доставки 
запрашиваемого контента конечному пользователю корпоративной сети. 
Традиционная для продуктов Dr.Web нетребовательность к системным ресурсам позволяет решению идеально 
функционировать на интернет-шлюзах любой конфигурации.
Использование Dr.Web Components Monitor обеспечивает стабильную работу решения. 

Надежная защита от вирусов и вредоносных объектов
Сочетание многотысячной вирусной базы и постоянно совершенствующегося эвристического анализатора не оставляет 
шансов вирусам (включая макро-вирусы, троянские программы и другое вредоносное ПО) проникнуть через защищенный 
интернет-шлюз на компьютеры пользователей. 
Уникальный алгоритм несигнатурного обнаружения вредоносных объектов Origins Tracing™ дополняет традиционные 
сигнатурный поиск и эвристический анализатор Dr.Web и дает возможность существенным образом повысить уровень 
детектирования ранее неизвестных вредоносных программ. 

Новое! Поддержка тематических черных и белых списков
Программный комплекс Dr.Web для интернет-шлюзов UNIX позволяет ограничивать доступ к интернет-ресурсам с помощью 
тематических черных  списков, представляющих из себя наборы адресов, разбитых по темам (порнография, насилие, 
вооружения, азартные игры, наркотические вещества, терроризм, ссылки на вредоносное ПО и т.д). Использование черных 
списков дает возможность избежать посещения нежелательных сайтов сотрудниками компании и уменьшить вероятность 
попадания вредоносных объектов в локальную сеть.

Dr.Web® для интернет-шлюзов Unix

Антивирус Dr.Web для интернет-шлюзов Unix – исключительно высокопроизводительное решение для антивирусной проверки 
http- и ftp-трафика, проходящего через корпоративный интернет-шлюз – cервер, стандартно используемый при организации 
доступа пользователей внутренней интранет-сети к ресурсам сети Интернет.
Использование Антивируса Dr.Web для интернет-шлюзов Unix позволяет компаниям эффективно противодействовать 
проникновениям вредоносных объектов любого рода, значительно снизить затраты на использование сети Интернет.

Ключевые функции:

антивирусная проверка ftp- и http-трафика;
изоляция зараженных объектов в карантине;
возможность регулирования доступа к веб-ресурсам;
поддержка тематических черных и белых списков;
выбор типа проверяемых объектов;
возможность оптимизации проверки трафика за счет использования технологии Preview;
возможность работы как с протоколом IPv4, так и с протоколом следующего поколения IPv6;
удобная система отчетности;
возможность организации централизованного управления конфигурациями серверов защиты и получение от них отчетов;
возможность обработки нескольких запросов в ходе одного соединения;
наличие системы защиты от несанкционированного доступа;
наличие системы мониторинга и автоматического восстановления работы системы.



Использование пользовательских белых списков увеличивает скорость доступа к заведомо свободным от вредоносных 
объектов ресурсам сети Интернет.

Корректная проверка архивов и упакованных файлов
Антивирус Dr.Web для интернет-шлюзов Unix осуществляет  корректную проверку большинства существующих форматов 
упакованных файлов и архивов с любой степенью вложенности, в том числе многотомных и самораспаковывающихся. 

Карантин
Обнаруженные с помощью Антивируса Dr.Web для интернет-шлюзов Unix инфицированные и подозрительные файлы могут 
быть перемещены в карантин. Благодаря этому возможна дополнительная обработка этих файлов, в том числе извлечение 
необходимой информации, лечение или удаление. 

Отличная совместимость
Антивирус Dr.Web для интернет-шлюзов Unix совместим с большинством существующих прокси-серверов и не конфликтует 
с известными межсетевыми экранами.

Гибкость и удобство администрирования
Антивирус Dr.Web для интернет-шлюзов Unix позволяет реализовать ту схему защиты, которая соответствует политике 
безопасности компании, использующей данное решение.  Наличие удобной системы отчетности позволяет администратору 
своевременно получать информацию о вирусных событиях.

Глобальная система обновлений

Глобальная система вирусного мониторинга Dr.Web позволяет собирать образцы вирусов по всему миру.
Обновления поступают с нескольких серверов, находящихся в разных точках земного шара.
«Горячие» обновления выпускаются немедленно после анализа новой вирусной угрозы.
Перед выпуском обновления тестируются на огромном количестве чистых файлов.
В Dr.Web — самая компактная вирусная база. Это позволяет быстрее сканировать файлы, экономит время и ресурсы 
компьютера, позволяет производить обновления молниеносно. Всего одна запись в вирусной базе Dr.Web позволяет 
определять десятки, а иногда и тысячи подобных вирусов.
Процесс обновления вирусных баз и программных модулей полностью автоматизирован.
Новое! Обновление тематических черных списков помогает поддерживать систему информационной безопасности 
компании в актуальном состоянии.

Техническая поддержка

На протяжении всего срока действия лицензии пользователь имеет право на бесплатные услуги технической поддержки 
специалистов компании «Доктор Веб». Бесплатные услуги службы технической поддержки включают:

неограниченное число обращений в службу технической поддержки через веб-форму на странице 
http://support.drweb.com/;
бесплатные обновления вирусных баз Dr.Web;
бесплатные обновления программных модулей Dr.Web;
неограниченное количество скачиваний дистрибутивов;
свободный доступ к базе знаний;
форумы пользователей Dr.Web.

Широкий спектр поддерживаемых ОС

Dr.Web для интернет-шлюзов Unix обеспечивает надежный барьер на пути компьютерных угроз практически для всех 
используемых в настоящее время операционных систем на базе Unix.

Для Dr.Web версии 5.0:
Linux – все дистрибутивы с версиями ядра 2.4 и выше.

Для Dr.Web версии 4.44:
FreeBSD 4.11 и выше (4.х, 5.х и 6.х);
Solaris 10 (только для платформы Intel). 

Системные требования

Dr.Web Daemon (drwebd) версии не ниже 4.32. Любые прокси-серверы, полноценно поддерживающие протокол ICAP, 
в частности:

Squid не ниже 3.0.STABLE5 с поддержкой ICAP версии не ниже 6-pre3. При использовании экспериментальной возможности 
Preview необходимо воспользоваться версией исходного кода squid-icap-2.5-200408092201-src с установленным патчем icap_
respmod.c.path.
Shweby не ниже 1.0.
SafeSquid не ниже 3.0.

Лицензирование

Решение лицензируется по количеству пользователей, которые будут работать через интернет-шлюз. 
Минимальная лицензия – на 25 пользователей. Существуют лицензии на 1, 2 и 3 года. 

Лицензируемые компоненты: 
Dr.Web Daemon;
ICAP-server Dr.Web;
Утилита автоматической загрузки обновлений через Интернет.



О компании «Доктор Веб»
«Доктор Веб» — российский разработчик средств информационной безопасности. Антивирусные продукты Dr.Web 
разрабатываются с 1992 года и неизменно демонстрируют превосходные результаты детектирования вредоносных программ, 
соответствуют мировым стандартам безопасности. Сертификаты и награды, а также обширная география пользователей Dr.Web 
свидетельствуют о высокой степени доверия к продуктам компании.

«Доктор Веб» — один из немногих антивирусных вендоров в мире, владеющих собственной уникальной технологией 
детектирования и  лечения вредоносных программ; имеет собственную службу вирусного мониторинга и аналитическую 
лабораторию. Это обуславливает высокую скорость реакции специалистов компании на новые вирусные угрозы, способность 
оказать помощь клиентам в решении проблем любой сложности в считанные часы.

Опыт крупных проектов
Среди клиентов «Доктор Веб» — крупные компании с мировым именем, российские и международные банки, государственные 
организации, учебные заведения и научно-исследовательские институты, сети которых насчитывают десятки тысяч компьютеров. 
Антивирусным решениям «Доктор Веб» доверяют высшие органы государственной и исполнительной власти России, компании 
топливно-энергетического сектора.
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