
Avantages
Gestion centralisée de la protection 
des postes de travail, des serveurs 
de fichier Windows et des serveurs 
de messagerie Unix 

Déploiement sur des serveurs  
Windows et Linux 

Scalabilité exceptionnelle 

Flexibilité de gestion de la protec-
tion antivirus/antispam grâce à la 
possibilité de groupement 

Frais minimum de gestion 

Automatisation maximum des pro-
cessus de protection antivirus/anti-
spam du réseau

Adaptation rapide aux change-
ments des politiques de sécurité de 
l’entreprise 

Protection à gestion centralisée des 
réseaux

Protégez votre univers

Protection à gestion centralisée  
des réseaux  
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Fonctions clés 
	 Gestion centralisée de la protection des postes de travail et des serveurs de fichier Windows;
	 Nouveau! Gestion centralisée de la protection du serveur de fichier (à  l’achat de la licence 
Dr.Web pour serveurs de messagerie Unix). 

	 Installation centralisée (pour des PC tournants sous Windows 2000/XP/Vista) sans accès 
physique à l’ordinateur;

	 Paramétrage centralisé du logiciel antivirus et sa mise à jour;
	 La gestion du réseau antivirus et la collecte des informations concernant le réseau par 
l’administrateur peuvent être effectuées aussi bien depuis des machines du réseau local de 
l’entreprise que depuis l’extérieur via Internet. (Nouveau! Interface d’administration web).

	 Option d’ajouter ou de supprimer de façon centralisée des tâches pour des postes en réseau ;
	 Acquisition centralisée des données et traitement centralisé de l’information sur les événe-
ments viraux sur toutes les machines protégées;

	 En option, l’utilisateur peut obtenir une possibilité de paramétrer manuellement le logiciel 
antivirus

Caractéristiques uniques de Dr.Web Enterprise Suite  
	 Permet de déployer le réseau sur des serveurs Windows et Unix, aucun logiciel concurrent 
ne le permet !

	 Permet de grouper plusieurs serveurs interconnectés de Dr.Web Enterprise Suite 
	 Plusieurs protocoles réseau sont supportés simultanément : TCP/IP, IPX/SPX, NetBIOS, cela 
permet de déployer le réseau antivirus sans modifier l’infrastructure du réseau existant. 

	 Permet de supporter le nouveau protocole IPV6;
	 Permet l’installation de la partie agent sur une machine contaminée pour la désinfecter 

La solution Dr.Web Enterprise Suite est fondée sur une structure client-serveur. La partie client 
s’installe sur des machines protégées (postes de travail et serveurs). 
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Serveur antivirus 
Ce serveur assure la gestion centralisée de la protection du réseau d’entreprise y compris 
	 Déploiement 
	 Mise à jour des bases virales et des modules de composants 
	 Monitorage du réseau 
	 Notifications sur les événements viraux 
	 Acquisition des statistiques
La mise à jour des agents antivirus y compris les bases virales est complètement prise en charge 
par le serveur antivirus ce qui permet de diminuer considérablement le trafic Internet  et dispen-
se de paramétrer les mises à jour  manuellement. 
L’installation des agents sur les postes de travail peut être effectuée :
	 Manuellement à l’aide de l’installateur réseau drwinst
	 A distance, à l’aide de l’Explorateur réseau de la console de Dr.Web Enterprise Suite 
	 Avec le service Active Directory

Agent antivirus

Ce composant de Dr.Web Enterprise Suite est installé sur toutes les machines du réseau proté-
gé, y compris le serveur antivirus. 
L’agent antivirus est responsable de : 
	 La réception et la transmission de l’information nécessaire au fonctionnement du réseau 
antivirus

	 Le fonctionnement correct de l’antivirus sur chaque machine
	 L’exécution des tâches données par le serveur et par l’utilisateur sur la machine protégée
	 L’envoi des informations sur les événements viraux et d’autre information nécessaire au 
serveur antivirus.

Console antivirus 

C’est un composant de Dr.Web Enterprise Suite qui permet la gestion distante de la protection 
antivirus de centaines et de milliers de clients éloignés, via une interface graphique commune.

La console s’installe sur tout ordinateur opérant sous n’importe quel OS. A l’aide de la console 
lancée sous Windows ou MacOS, on peut se connecter au serveur Dr.Web Enterprise Suite 
travaillant sous Linux et modifier les paramètres nécessaires.

La console Dr.Web Entreprise Suite est toujours disponible, même depuis l’extérieur du réseau 
protégé. L’encryptage des données lors des échanges d’information entre les composants du 
système assure la gestion sécurisée de la protection antivirus via Internet depuis n’importe quel 
endroit du monde entier.

Console Dr.Web Enterprise Suite :
	 Comprend des outils de programmation des analyses régulières, des mises à jour des bases 
virales et des modules de programme

	 Aide l’administrateur à gérer le réseau antivirus 
	 Augmente les performances d’administration  
	 Diminue les frais opérationnels 
	 Permet d’obtenir l’automatisation maximum des processus
	 Permet d’accomplir les tâches régulières en quelques minutes – de modifier des paramètres 
clés des serveurs antivirus et des objets protégés, de changer les paramètres et de lancer les 
tâches. 



Interface d’administration web 

Sans installer le package d’installation de la console java ni de logiciel additionnel, l’interface 
permet à l’administrateur système de contrôler le fonctionnement de tous les services depuis 
tout ordinateur et de réagir rapidement en cas de problème. L’interface convient à tous les na-
vigateurs. Si la gestion du réseau antivirus requiert plusieurs administrateurs, il n’est pas néces-
saire d’installer la console sur le poste de travail de chaque administrateur.

Groupement 

Le mécanisme des groupes est conçu pour faciliter la gestion des postes de travail du réseau an-
tivirus. Cette option permet de grouper plusieurs serveurs interconnectés de Dr.Web Enterprise 
Suite et un serveur SQL qui sauvegarde les données, en assurant l’adaptabilité exceptionnelle de 
la solution.

Le groupement des postes permet de paramétrer tous les postes appartenant à un groupe en 
une seule commande et  de lancer ainsi l’exécution des tâches sur tous les postes. Une pro-
grammation personnalisée de mises à jour peut être associée à tout groupe en permettant à 
l’administrateur d’effectuer une répartition de la charge sur le réseau et sur le serveur de don-
nées.

 Système universel de mises à jour
	 Le système universel de veille antivirale Dr.Web permet d’obtenir des échantillons des virus 
de tous les endroits du monde ;

	 Les mises à jour sont téléchargées depuis plusieurs serveurs se trouvant à des endroits dif-
férents du monde entier ;

	 Des mises à jour sortent aussitôt qu’une nouvelle menace virale est détectée ;
	 Avant de sortir de nouvelles mises à jour, elles sont testées sur un grand nombre de fichiers 
sains ;

	 Dr.Web se distingue par les bases virales les plus compactes du marché. Cela permet 
d’augmenter la vitesse de scan, d’économiser le temps et les ressources de l’ordinateur, 
d’effectuer les mises à jour très rapidement. Une seule définition dans la base virale Dr.Web 
permet de détecter des dizaines et parfois des milliers de virus semblables ;

	 Le processus de mise à jour des bases virales et des modules est complètement automatisé.

Système de mises à jour de Dr.Web Enterprise Suite
	 Les postes en réseau reçoivent des mises à jour depuis une bibliothèque spécialisée sans 
téléchargement via Internet, ce qui permet d’économiser considérablement le trafic ;

	 Le serveur reçoit automatiquement les mises à jour, qui sont diffusées immédiatement sur 
les postes protégés connectés au serveur. Elles s’effectuent ainsi sans aucun paramétrage 
complémentaire ni programmation;

	 Possibilité de tester des mises à jour sur un groupe de machines avant leur diffusion sur
	 tout le réseau ;
	 Blocage de l’option permettant à l’utilisateur de désactiver les mises à jour ;
	 Réglage de la périodicité des mises à jour des bases virales ;
	 Il n’est pas nécessaire de redémarrer le système après la réception des mises à jour ;
	 Option de mettre à jour aussi bien tous les composants de Dr.Web Enterprise Suite que
	 chacun des composants séparément.

© Doctor Web, 2009 



5 © Doctor Web, 2009 

Avertissements en cas de menaces 

Tous les composants du réseau antivirus peuvent effectuer une journalisation dont le niveau de 
détail peut être paramétré. Toute action portée sur des fichiers par des composants du réseau 
antivirus est journalisée dans les statistiques. Le système de notification fournit à l’administrateur 
des informations sur les problèmes survenus dans le réseau antivirus. Ces notifications peuvent 
être affichées sur la console d’administration ou envoyées par email. 
	 Possibilité d’éditer le texte des messages d’alerte en cas de menaces  ;
	 Voies d’avertissement : courrier électronique, sms, messager de poche ; 
	 ’icône spéciale d’alerte sur une menace ; 
	 Notifications système ;
	 Avertissement sur une attaque virale ;
	 Notifications aux utilisateurs sur les résultats de l’analyse et sur les suppressions.

Rapports
	 Affichage des fichiers journaux sur la console ; 
	 Sortie des fichiers journaux aux formats CSV,  HTML, XML ;
	 Sélection du niveau de détail des fichiers journaux ;
	 Rapports graphiques ;
	 Rapports sur les activités antivirales ;
	 Rapports sur la vulnérabilité des clients ;
	 Rapports sur les virus détectés. Possibilité de regroupement des virus selon leur type ;
	 Rapports sur les erreurs survenues lors de l’analyse
	 Rapports sur les composants lancés sur le poste de travail protégé
	 Rapports sur le comportement suspect des postes protégés
	 Rapports sur les postes déconnectés pendant un certain temps du serveur antivirus
	 Rapports sur les entrées dans le système

Support technique 
Durant la période de validité de la licence, les utilisateurs bénéficient du support technique gratuit 
fourni par les spécialistes de Doctor Web. Le service de support technique gratuit comprend :
	 Support technique en ligne via le formulaire de support depuis la page 
http://www.drweb.fr/support/

	 Mises à jour gratuites des bases virales Dr.Web
	 Mises à jour gratuites des modules de programme Dr.Web
	 Téléchargement illimité des  packages d’installation
	 Forum utilisateurs Dr.Web

La plus vaste gamme d’OS compatibles !

Serveurs : Windows NT 4.0/2000/XP/2003, Linux, Free BSD (de 6.2 à 7.1), Solaris (x86) 

La partie client peut s’installer sur les ordinateurs opérant sous Windows 95 OSR2/98/Me/NT 
4.0/2000/XP/2003/Vista 

Serveur des bases de données : Oracle, PostgreSQL, Microsoft SQL Server ou Microsoft SQL 
Server Compact Edition, n’importe quel système de gestion de base de données supportant 
SQL-92 via ODBC.

Licence

La licence pour Dr.Web Enterprise Suite est livrée par nombre de postes de travail connectés au 
serveur antivirus et autorise l’utilisation du logiciel durant les périodes suivantes : 1an, 2 ans ou 
3 ans.



Licences disponibles
	 Dr.Web Entreprise Suite
	 Dr.Web Entreprise Suite + Antivirus Dr.Web pour la protection du serveur de fichiers 

Windows 
	 Dr.Web Entreprise Suite + Antivirus Dr.Web pour la protection du serveur de messagerie 

Unix. 

Types de licence
	 Protection complète;
	 Antivirus.

Info société
Doctor Web, Ltd. est un éditeur russe de solutions de sécurité informatique. Les efforts de la so-
ciété sont concentrés sur la recherche et le développement de solutions antivirus de haute quali-
té. Fondée en décembre 2003 par l’auteur de l’antivirus Dr.Web Igor Daniloff, la société connaît 
une croissance constante qui dépasse largement celle du marché. L’engagement des plus de 
200 personnes qui travaillent aujourd’hui pour Doctor Web à Moscou, Saint-Pétersbourg et 
Kiev, c’est l’étude quotidienne et scrupuleuse de nouvelles menaces, le développement de nou-
veaux algorithmes de détection et de neutralisation de virus de tous types, le support technique 
des utilisateurs et des partenaires.

L’antivirus Dr.Web a été créé par Igor Daniloff au début des années 1990. Conçu d’abord com-
me un outil antiviral pour le grand public, Dr.Web est aujourd’hui, avant tout, le produit destiné 
aux organismes gouvernementaux, entreprises, FAI, prestataires de services informatiques et 
établissements d’enseignement.

Les multiples certifications nationales et récompenses obtenues par Dr.Web antivirus, ainsi que 
la diversité de sa clientèle sont les meilleures preuves de l’exceptionnelle confiance des utilisa-
teurs vis-à-vis des produits Dr.Web.

 Expérience en grands projets

Les clients de Doctor Web comptent de grandes entreprises connues dans le monde, des 
banques russes et internationales, ainsi que des institutions du secteur public dont les réseaux 
contiennent des dizaines de milliers d’ordinateurs. Les plus hautes autorités politiques de la 
Russie ainsi  que de grandes entreprises du secteur énergétique ont confiance dans les solutions 
antivirus de Doctor Web.   
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10/12 Avenue de l‘Arche 92419 COURBEVOIE CEDEX

Tél.: 0825 300 120

http://www.drweb.com 
http://www.drweb.fr 
http://www.freedrweb.com

Support technique 
http://www.drweb.fr/support/


